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PARTE I
CONDICOES GERAIS

CAPITULO I
DISPOSICOES GERAIS

Clausula 1.2

Apresentacao

1. A Autoridade para as Condicoes do Trabalho, abreviadamente designada
ACT, é um servico integrado na administracao direta do Estado, dotado de
autonomia administrativa, com sede na Praga de Alvalade, n.° 1, 1749-073
Lisboa.

2. O presente Caderno de Encargos compreende as clausulas a incluir no
contrato a celebrar na sequéncia do presente procedimento, sendo a
Segunda Contratante a entidade com a qual sera assinado o contrato em
guestao.

Clausula 2.2
Objeto
O presente concurso tem por objeto a necessidade de locacao de uma

Infraestrutura Cloud para a Arquitetura Tecnoldgica da Solucdo 360 (S360),
melhor identificado na Parte II do presente Caderno de Encargos.

A Solucao 360 (S360) enquadra-se no ambito do projeto ACT360, com
candidatura aprovada em 2020, através de apoio comunitario. O S360 é uma
solugao que centraliza todos os relacionamentos da ACT com pessoas coletivas
e individuais.

Clausula 3.2

Contrato

1.0 contrato é composto pelo respetivo clausulado contratual e os seus
anexos.

2. O contrato integra ainda, quando existam, os seguintes elementos:

a) O suprimento dos erros e das omissdes, do Caderno de Encargos,
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identificados pelos concorrentes, desde que esses erros e
omissdes tenham sido expressamente aceites pelo 6&rgao
competente para a decisao de contratar;

b) Os esclarecimentos e as retificagbes relativos ao Caderno de
Encargos;

c) O Caderno de Encargos;
d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo
adjudicatario.

. Em caso de divergéncia entre os documentos referidos no nimero anterior,
a respetiva prevaléncia é determinada pela ordem pela qual ai sado
indicados.

. Em caso de divergéncia entre os documentos referidos no n.© 2 e o
clausulado do contrato e seus anexos, prevalecem o0s primeiros, salvo
guanto aos ajustamentos propostos de acordo com o disposto no artigo 99.°
do Cddigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do
disposto no artigo 101.9 desse mesmo diploma legal.

. As divergéncias suscitadas pela interpretacdao, validade ou execugdao do
contrato, que ndo puderem solucionar-se pelas regras anteriormente
expostas, poderao ser objeto de tentativa de conciliacdo prévia a realizar
entre as partes Contratantes, as quais deverao decidir, por acordo, no prazo
maximo de 15 (quinze) dias uteis.

Clausula 4.2

Preco Base

. O preco base para efeitos do presente procedimento é de € 136.800,00
(cento e trinta e seis mil e oitocentos euros), acrescido de IVA a taxa legal
em vigor.

. Por forma a dar cumprimento ao dever de fundamentagdao imposto no n.° 3
do artigo 47.° do CCP, a Divisao de Sistemas de Informacao comunicou que
o preco base foi fixado tendo por referéncia os pagamentos efetuados no
ambito de um procedimento semelhante realizado em 2020.
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Clausula 5.2

Prazo de execucao

O prazo de execugao inicia-se com a assinatura do contrato e termina a
31/12/2024.

Clausula 6.2

Local de Execucgao

A Infraestrutura Cloud para a Arquitetura Tecnoldgica da Solucdo 360 (S360)
deve ser disponibilizada:

a) Remotamente ou

b) Quando necessario nas instalagdes da Direcao de Servicos de Apoio a
Gestao da ACT sitas na Praga de Alvalade, n.° 1, 1749-073 em Lisboa.

CAPITULO II
OBRIGAGCOES CONTRATUAIS

Seccao I - Obrigacoes do Prestador de Servigos

Subseccao I

Disposicoes Gerais

Clausula 7.2

Obrigacoes do prestador de servigos

1. Apresentar proposta em resposta ao presente procedimento concursal, no
ambito do presente Caderno de Encargos;

2. Prestar os servigos conforme as condigdes definidas no presente Caderno de

Encargos e seus anexos, que dele fazem parte integrante, e demais
documentos contratuais;

Pagina 4 de 19



CT

AUTORIDADE PARA AS
CONDICOES DO TRABALHD

3. Comunicar a ACT, logo que deles tenham conhecimento, os factos que
tornem total ou parcialmente impossivel o cumprimento de qualquer das
suas obrigacgoes, nos termos do presente Caderno de Encargos;

4. Nao alterar as condicdes da presente contratagao fora dos casos previstos
no presente Caderno de Encargos;

5. Prestar de forma correta e fidedigna as informacgdes referentes as condigdes
da presente contratagdao, bem como prestar todos os esclarecimentos que
se justifiqguem;

6. Comunicar a ACT qualquer facto que ocorra durante a execugao do contrato
e que altere, desighadamente, a sua denominagao e sede social, os seus
representantes legais, a sua situacao juridica ou a sua situacao comercial.

Clausula 8.2
Outras obrigacoes de servicos

1. Os dados da entidade adjudicante devem permanecer acessiveis para
qualquer funcao de migracao durante pelo menos 1 (um) més apds término
da prestacao do servico, periodo este passivel de ser ajustado mediante
tipologia do servico;

2. Deverao ser assegurados por parte do adjudicatario os servicos necessarios
a migracao das aplicacdes, dados e infraestrutura da entidade adjudicante
para a Cloud (arranque do servico);

3. Deverd ser assegurada a possibilidade de a qualquer momento extrair os
dados e transp6-los para um outro qualquer CSP (Cloud Service Provider);

4. Os dados da entidade adjudicante devem ser eliminados dos servicos do
fornecedor, apds o término do contrato. Deverdo ser geradas evidéncias
desta acgao.

Clausula 9.2

Niveis de servico, requisitos técnicos e funcionais

O prestador de servicos obriga-se a cumprir os niveis de servigo, requisitos e
especificagdes, constantes da Parte II do presente Caderno de Encargos.
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Subseccao 11

Dever de Sigilo

Clausula 10.2

Objeto do dever de sigilo

1. O prestador de servigos e todos os elementos da sua equipa de trabalho ou
terceiros por si contratados devem guardar sigilo sobre toda a informacgao e
documentacao, técnica e nao técnica, de que venham a ter conhecimento
em contacto com as atividades da ACT, ou que resultem da realizacao dos
trabalhos, sob pena de conferir a ACT o direito de rescindir o contrato e ser
indemnizada pelos danos causados.

2. A informacao e a documentacao cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, sem autorizacao prévia e expressa da ACT, nem
objeto de qualquer uso ou modo de aproveitamento que nao o destinado
direta e exclusivamente a execucao do contrato.

3. Exclui-se do dever de sigilo previsto a informagao e a documentagao que
seja comprovadamente do dominio publico a data da respetiva obtencdo
pelo prestador de servicos ou que este esteja legalmente obrigado a revelar,
por forca da lei, de processo judicial ou a pedido de autoridades reguladoras
ou outras entidades administrativas competentes.

Clausula 11.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor, indefinidamente, mesmo apds a
cessacao do contrato, salvo declaracdo expressa em contrario pela ACT, a
contar do cumprimento ou cessacdo, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos,
designadamente, a protecdo de segredos comerciais ou da credibilidade, do
prestigio ou da confianca devidos as pessoas coletivas.
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Clausula 12.2

Acompanhamento da execugao do contrato

1. A ACT e o prestador de servicos deverdao atuar de boa-fé na execucdo do
contrato inerente ao Caderno de Encargos e a nao exercer os direitos nele
previsto, ou na lei, de forma abusiva.

2. A ACT (ou outras entidades mandatadas para o efeito) reserva-se o direito
de realizar auditorias com vista a monitorizacdo da qualidade da execucao
do contrato, o cumprimento das obrigacdes legais e, quando justificado,
aplicar as devidas penalidades contratuais.

3. O exercicio do direito de inspecao por parte da ACT ndo diminui, de qualquer
modo, a responsabilidade do prestador de servicos no caso de posterior
verificagdo de deficiente execugdao dos trabalhos contratados.

Clausula 13.2
Reunides
Durante a execugao do contrato serao promovidas reunides regulares a definir,

posteriormente, entre o prestador de servicos e a ACT.

Clausula 14.2

Marcas, patentes ou licencgas

Sdo da responsabilidade do prestador de servigos quaisquer encargos
decorrentes de registo de marcas e patentes ou licencas, necessarias para a
execugao do contrato.

Seccao II - Obrigacoes da ACT

Clausula 15.2
Faturaciao e Pagamento
1. O preco indicado na proposta adjudicada serd pago mensalmente;

2. As faturas sé poderdo ser emitidas apdés o cumprimento da obrigacao;

3. As faturas serdo pagas no prazo maximo de 60 (sessenta) dias apds a sua
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rececao pela ACT, através de transferéncia bancaria para a conta do segundo
outorgante.

4.0 nao pagamento total das faturas dentro do prazo referido no numero
anterior determina a constituicdo do primeiro outorgante em mora
relativamente ao montante em divida e a consequente obrigacdo de pagar
juros moratérios correspondentes ao montante em causa, calculados a taxa
legal, a partir do dia seguinte ao do vencimento da fatura ata ao dia,
inclusive, em que o pagamento integral desse montante seja efetuado na
conta bancaria do segundo outorgante;

5. Os juros moratérios devidos podem ser incluidos na fatura mensal seguinte
de forma discriminada;

6. Em caso de discordancia por parte da ACT, quanto ao valor indicado nas
faturas, deve esta comunicar ao prestador de servigos, por escrito, os

respetivos fundamentos, ficando o prestador de servicos obrigado a prestar
0s esclarecimentos necessarios ou proceder a emissao de nova fatura
corrigida;

7. Desde que devidamente emitidas e observado o disposto no n.° 1, as
faturas sdao pagas através de transferéncia bancaria ou outro meio de
pagamento acordado entre as partes;

8. A revisao de pregos depende sempre de acordo entre as partes.
9. As faturas devem ser enviadas por um dos seguintes meios:

a) Para o endereco de correio eletréonico expediente.faturas@act.gov.pt,
identificando, de forma inequivoca, a Referéncia do Procedimento Aquisitivo
N.© 197/ACT/DSI/2023 e o objeto contratual, ou,

b) Através sistema de faturacdo eletronica em vigor para a Administracdo
Plblica, https://www.feap.gov.pt/Paginas/Default.aspx.

Clausula 16.2

Gestor do Contrato

1. A ACT devera designar um gestor do contrato efetivo e outro suplente, com
a funcao de acompanhar permanentemente a execucao deste, nos termos
previstos pelo artigo 290.°-A do Cddigo dos Contratos Publicos;
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2. A identificacdo dos gestores do contrato, constara do conteudo do contrato
quando este for reduzido a escrito, conforme se prevé na alinea i) do n.° 1
do artigo 96.° do Cddigo dos Contratos Publicos.

3. O gestor do contrato transmitird ao prestador de servigos, por escrito, as
informacdes necessarias a execucdo das atividades a que se refere a
clausula 2.2 da Parte II do presente caderno de encargos - especificacdes do
servigo a prestar.

CAPITULO III
PENALIDADES E RESCISAO CONTRATUAL

Clausula 17.2

Penalidades Contratuais

1. O incumprimento dos prazos fixados da presente contratacdao, bem como
das restantes obrigacdes constantes do presente Cadernos de Encargos,
confere a ACT o direito a ser indemnizada pelo prestador de servigos através
da aplicacdo de sangao pecuniaria, nos termos dos niumeros seguintes.

2. O valor da sangao pecunidria a aplicar e creditada a favor da entidade
adquirente ou deduzida ao preco a pagar pelo fornecimento.

3. Em caso de incumprimento do disposto no prazo fixado para a realizagao da
prestacao de servicos, bem como das restantes obrigagdes constantes do
caderno de encargos, por causa imputavel ao adjudicatario, deverad ser
aplicada uma sancao, de acordo com as seguintes férmulas:

a) 2/3 do valor adjudicado para a satisfacdo do periodo de pico (4.000tps
em dois periodos horarios), neste cendrio a penalidade serd calculada de
acordo com a seguinte formula:

Penalidade 1 = (valor adjudicado * 2/3) * [1 - (valor de tps teste)
/ 4.000] - aplicada s6 em caso de tps < 4.000;

7

b) 1/3 do valor adjudicado, para a satisfacdo do periodo “ndo-pico”
(1.000tps nos restantes periodos), neste cenario a penalidade sera
calculada de acordo com a seguinte férmula:
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Penalidade 2 = (valor adjudicado * 1/3) * [1 - valor de tps teste)
/ 1.000] - aplicada sé em caso de tps < 1.000.

Clausula 18.2

Forca maior

1. Ndo podem ser impostas penalidades ao prestador de servicos, nem é
havida como incumprimento, a nao realizacao pontual das prestacoes
contratuais que resulte de caso de forca maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizagao, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebragdao do contrato e cujos efeitos nao |he possa ser razoavelmente
exigivel contornar ou evitar.

2. Podem constituir forca maior, para efeito de se considerar estarem
verificados os requisitos do numero anterior, designadamente, tremores de
terra, inundacOes, incéndios, epidemias, sabotagens, greves, embargos ou
bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinag0es governamentais ou administrativas injuntivas.

3. Ndo constituem forga maior, designadamente:

a) Circunstancias que nao constituam forca maior para os subcontratados
do prestador de servicos, na parte em que intervenham;

b) Determinagdes governamentais, administrativas, ou judiciais de
natureza sancionatodria ou de outra forma resultantes do incumprimento
pelo prestador de servicos de deveres ou 6nus que sobre ele recaiam;

c) Manifestacdes populares devidas ao incumprimento pelo prestador de
servicos de normas legais;

d) Incéndios ou inundacdes com origem nas instalacdes do prestador de
servicos cuja causa, propagacao ou proporcdes se devam a culpa ou
negligéncia sua ou ao incumprimento de normas de seguranca;

e) Avarias nos sistemas informaticos ou mecanicos do fornecedor nao
devidas a sabotagem;

f) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forga
maior deve ser imediatamente comunicada a outra parte.
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5. A forca maior determina a prorrogacao dos prazos de cumprimento das
obrigacdes contratuais afetadas pelo periodo de tempo comprovadamente
correspondente ao impedimento resultante da forca maior.

Clausula 19.2

Resolucao pelo prestador de servicos

1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei, o
prestador de servicos pode resolver o contrato quando qualquer montante
que Ihe seja devido pela ACT esteja em divida ha mais de seis meses ou o
montante em divida exceda 25% (vinte e cinco por cento) do preco
contratual, excluindo juros.

2. Nos casos de divida previstos no numero anterior, o direito de resolucao
pode ser exercido mediante declaracdao enviada a ACT, que produz efeitos
30 (trinta) dias apds a rececao dessa declaracdo, salvo se este ultimo
cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora
a que houver lugar.

3. Nos casos ndo abrangidos pelo numero anterior, antes de proceder a
resolucdo, e se considerar que ainda é possivel sanar o motivo de
incumprimento, devera a Segunda Contratante notificar a ACT da sua
intencdo, dos motivos porque pretende resolver o contrato e fixar um prazo
para que a ACT proceda a reparacao das condicdes de incumprimento, findo
0 qual, caso se mantenha esta situacao, se tornara efetiva a resolugao.

Clausula 20.2

Resolucgao pela ACT

Se o prestador de servigos ndao cumprir de forma exata e pontual as obrigagoes
contratuais ou parte delas por facto que lhe seja imputdvel, e as atividades
constantes da clausula 2.2 da Parte II do presente caderno de encargos, deve
o contraente publico notifica-lo para cumprir dentro de um prazo razoavel,
salvo quando o cumprimento se tenha tornado impossivel ou o contraente
publico tenha perdido o interesse na prestacdo, apds o que, persistindo o
incumprimento, havera resolucdo do contrato pela entidade publica.
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CAPITULO IV
AJUSTES AO CONTRATO E SUBCONTRATACAO

Clausula 21.2
Ajustes ao contrato
1. Durante o periodo de execucao do contrato, a ACT podera verificar a
necessidade de ajustar o seu objeto na medida estritamente necessaria e

devidamente justificada, quer perante situagdes de risco ndo passiveis de
previsao, quer pela oscilagdo do nimero de trabalhadores abrangidos.

2. Salvo o disposto no numero anterior, todas as alteragdes ao contrato, bem
como aditamentos que as partes pretendam efetuar, deverdao constar de
documento subscrito e rubricado por ambas e com forma idéntica a do
contrato.

Clausula 22.2

Subcontratacao e cessao da posicao contratual

A subcontratacao pelo prestador de servigos e a cessao da posicao contratual
por qualquer das partes depende da autorizacdo da outra, nos termos do
Cddigo dos Contratos Publicos.

CAPITULO V
DISPOSICOES FINAIS

Clausula 23.2

Entrada em vigor

1. O contrato produz efeitos a partir da data da sua assinatura.

2. Sao encargos do prestador de servicos todas as despesas inerentes a
celebragdo do contrato.
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Clausula 24.2

Protecao e Tratamento de Dados Pessoais

O prestador de servicos compromete-se a assegurar o cumprimento das
obrigacdes decorrentes do Regulamento Geral de Protecao de Dados
(doravante designado RGPD) - Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27/4 de 2016, e da Lei n.© 58/2019 de 8 de agosto,
durante a vigéncia do contrato e, sempre que exigivel, apds a sua cessagao,
designadamente:

a)

b)

c)

d)

f)

g)

Utilizar os dados pessoais a que tenha acesso ou que lhe sejam
transmitidos pela entidade adjudicante, Unica e exclusivamente para
as finalidades previstas no contrato;

Manter os dados pessoais estritamente confidenciais, cumprindo e
garantindo o cumprimento do dever de sigilo profissional
relativamente aos mesmos;

Cumprir quaisquer regras relacionadas com o tratamento de dados
pessoais a que a entidade adjudicante esteja especialmente
vinculada, desde que tais regras |he sejam previamente
comunicadas;

P6r em pratica as medidas técnicas e organizativas necessarias a
protecao dos dados pessoais tratados por conta da entidade
adjudicante, nomeadamente contra a respetiva destruicdao, acidental
ou ilicita, a perda acidental, a alteragdo, a difusdo ou o acesso nao
autorizado, bem como contra qualquer outra forma de tratamento
ilicito dos mesmos;

Prestar a entidade adjudicante toda a colaboracdao de que esta carega
para esclarecer qualquer questdo relacionada com o tratamento de
dados pessoais, efetuado ao abrigo do contrato;

Manter a entidade adjudicante informada em relacdo ao tratamento
de dados pessoais, obrigando-se a comunicar de imediato qualquer
situacao que possa afetar o tratamento dos mesmos, ou que, de
algum modo, possa dar origem ao incumprimento das disposicoes
legais em matéria de protecao de dados pessoais;

Assegurar o cumprimento do RGPD e demais legislacdao relativa a
protecao de dados, por todos os seus colaboradores, incluindo toda e
qualquer pessoa singular ou coletiva que preste servigos ao
adjudicatario, designadamente, representantes legais, trabalhadores,
prestadores de servicos, procuradores e consultores,
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independentemente da natureza e validade do vinculo juridico
estabelecido entre o adjudicatario e o referido colaborador;

h) Assegurar que as pessoas autorizadas a tratar os dados pessoais
assumiram um compromisso de confidencialidade ou estao sujeitas a
adequadas obrigacdes legais de confidencialidade;

i) Nao copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir,
difundir, transmitir, divulgar ou por qualquer outra forma colocar a
disposicao de terceiros os dados pessoais a que tenha acesso ou que
Ihe sejam transmitidos pela entidade adjudicante ao abrigo do
contrato, exceto quando tal I|he tenha sido expressamente
comunicado, por escrito, por esta ou quando decorra do
cumprimento de uma obrigagao legal;

j) Adotar as medidas de seguranca previstas no artigo 32.° do RGPD,
gue assegurem a confidencialidade, a integridade, a disponibilidade e
a resiliéncia dos sistemas e servigos de tratamento de dados pessoais
e implementar um processo para testar, apreciar e avaliar
regularmente a eficacia destas medidas;

k) Prestar a assisténcia necessaria a entidade adjudicante no sentido de
permitir que esta cumpra a obrigacdao de dar resposta aos pedidos
dos titulares dos dados, tendo em vista o exercicio dos direitos
previstos no RGPD, nomeadamente o direito de acesso, retificagcao,
oposicao, apagamento, limitacdao e portabilidade dos seus dados
pessoais;

I) Garantir a eficacia do mecanismo de notificacdo efetivo em caso de
violagao de dados pessoais para efeitos do cumprimento do previsto
no art.© 33 do RGPD.

m) O adjudicatario sera responsavel por qualquer prejuizo em que a
entidade adjudicante ou qualquer terceiro venha a incorrer em
consequéncia do tratamento, por parte do mesmo e/ou dos seus
colaboradores, de dados pessoais em violagdo das normas legais
aplicaveis.

Clausula 25.2

Comunicacgoes e notificacoes

1.Sem prejuizo de poderem ser acordadas outras regras quanto as
notificagdbes e comunicacdes entre as partes do contrato, estas devem ser
dirigidas, nos termos do Cddigo dos Contratos Publicos, para o domicilio ou
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sede contratual de cada uma, identificadas no contrato.

2. Qualquer alteragao das informagdes de contrato, constantes do contrato,
deve ser comunicada a outra parte.

Clausula 26.2

Contagem de prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados,
domingos e dias feriados, nos termos do artigo 471° do Cddigo dos Contratos
Publicos.

Clausula 27.2

Casos omissos

Em tudo o omisso no contrato observar-se-& o disposto no Coddigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n® 18/2008, de 29 de janeiro, e
demais legislacao aplicavel.

Clausula 28.2

Foro competente

Para dirimir quaisquer questdes ou litigios emergentes da interpretacao ou
violacdo do contrato, fica estipulada a competéncia do tribunal administrativo
de circulo de Lisboa, com expressa renuncia a qualquer outro.
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PARTE 11

ESPECIFICACOES TECNICAS

Clausula 29.2

Objeto do procedimento

O presente concurso tem por objeto a necessidade de disponibilizagao de uma
infraestrutura tecnoldgica de suporte a Solugcao 360 (S360), em ambiente
Cloud.

Clausula 30.2

Caracteristicas do servico a contratar

1. Caracteristicas do servico em termos de Base de Dados e Servidores
aplicacionais:

i. Oracle SGBD 12 ou mais recente;

ii. Capacidade de encriptacao de dados ao nivel da coluna (Algoritmo de
encriptacao AES256);

ili. Ambientes distintos para qualidade, produgdo e desenvolvimento;
iv. Volumetrias de dados:

a) Produgao: 3 Terabytes;

b) Qualidade: 3 Terabytes;

c) Desenvolvimento: 10 Gigabytes;
v. Performance de 4000 TPS, verificada com testes:

a) Versao de teste SwingBench 2.6
(http://www.dominicgiles.com/swingbench.html);

b) Teste de "Order Entry" com "Connection Pool" de 100;
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c) Tamanho da base de dados de teste: 100 Gigabytes;

d) Atingir em 2 periodos de 2 horas continuas (i.e.:10:15 até 12:15
e 14:15 até 16:15) no ambiente de producdao performance maior ou
igual a 4000 TPS em 99% do tempo;

e) Nos restantes periodos o ambiente de producao deve oferecer
performance de 1000 TPS em 99% do tempo;

f) O ambiente de Qualidade tera de oferecer de forma sustentada no
periodo das 09:00 até 17:00 valores acima das 1000 TPS.

vi. O ambiente de producao deve ser resiliente a desastres naturais (isto &,
se numa localizagdao ocorrer um desastre tem de existir a possibilidade
de retomar o servigo noutra localizacdo) e obedecer ao seguinte nivel
de servigo (SLA):

a) 2 horas de downtime maximo;

b) 20 minutos de perda de transagdes na base de dados;

vii. A localizacdo dos dados dos diferentes ambientes deve ser na Uniao
Europeia;

viii. Em termos de backup de dados, em todos os ambientes:
a) Backup diario com rotagdo quinzenal;
b) Backup mensal com rotagao anual (cold-storage);
c) Backup anual com armazenamento “perpétuo” (cold-storage);

ix. Os servidores aplicacionais Glassfish/Apache, 14 para todos os
ambientes terdo as VM com as seguintes caracteristicas minimas:

a) CPU com 4 cores;

b) 8GB de RAM;
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c) Oracle Linux;

d) Disco de 30GB.

2. O provedor de servicos na Cloud tem de oferecer funcionalidades de rede de
dados gue permitam garantir que:

i. Os servidores aplicacionais s6 podem ser acedidos via conjunto restrito
de I.P. do Instituto de Informatica da Seguranca Social e da ACT;

il. Os servidores aplicacionais permitem UDP multicast (entre os servidores
aplicacionais) - Esta condicdo ndo é obrigatdria, mas sera valorizada na
fase de concurso;

ili. Os servidores de SGBD sé podem ser acedidos pelos servidores
aplicacionais;

iv. Largura de banda reservada a saida do Data Center onde a
infraestrutura esta alojada de 1 Gbps (ex.: Oracle FastConnect);

3. Servicos a prestar pelo adjudicatario (instalacdo, configuracdo e suporte da
solucao proposta):

i. A instalagdao/configuracdo inicial da infraestrutura deve ocorrer num
prazo inferior a 30 dias Uteis;

il. A configuracao na Cloud tem de ser integrada de forma segura na
infraestrutura de rede do Instituto de Informatica, I.P. (admitindo-se,
para ja, um cendrio em que os servidores aplicacionais e servicos de
SGBD sO serdo acessiveis por utilizadores com origem na rede do
Instituto de Informatica, I.P. ou da ACT);

ili. Devem ser garantidos testes de:

a) Recuperacao a desastres (simulagao de falha num Datacenter);
b) Carga (simulacdo até 4.000tps);

c) Recuperacgao de dados;
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iv. Deve ser produzida documentagao de:
a) Processo de instalagao, configuragao e testes;

b) Processos de administragao recorrente (ex.: verificagao de
backups, aplicacao de patches, atualizacdoes de SO de VM, etc.);

v. Deve ser garantido apoio a producdo (1 dia por semana durante o
periodo de vigéncia do contrato) para:

a) Monitorizacdao/Tuning de BD;

b) Identificacdo de Queries problematicos e proposta de
melhorias;

c) Aplicacao de patches ao SO/VM/Oracle;

d) Deliverable: relatério mensal com atividades realizadas,
remetido por e-mail.
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